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S'identifier / S'inscrire Side > Outils informatiques
Annonces
Outils de signature
Aide Chiffrement et Signature Téléchargement Taille
» Guides d'utilisation (
» fesistance téléphoni
R S Machine Vituelle Java (1 376 Ko
Autoformation —P4
¥ Foire aux questions —
» Outiks informatiques *
Se préparer arépondre IUtiIitarre ATEXO CoSign v4 de dwl 7 278 Ko

Outile burea utique Ouverture de ATEXO-CoSign.zip

Outil de compression /décompressi Wous ayvez choisi d'ouswrir

[E= ATEXO-CoSign.zip

Lecture de documents pdf qgui est un fichier de type : Filzip file (6,6 Ma)
3 pattir de ¢ hktpeffmpe3-docs.local-trusk, canm

Génération de docum entspdf ~ e doit Faire Firefox avec ce fichier 7

" Cuvrir avec IFiIzip (défaut)

Suite LibreOfice i ; A
% ‘Enreqistrer |e Fichier

™ Toujours effectuer cette ackion pour ce bype de fichier,

Lecture de docum ents dwf

Ik I annuler | .
- —_— ///
Outil de signature hors ligne | 2012 | Diapositive N°2 DGA




Installation de I'outil de signature hors ligne

Apres telechargement, extraction de I'outil
Et ouverture avec java

Quyrir
Explorer
{g) nalyser ATEXD-CoSign.zip

S Filzip [EIE:xtraire Iri
[EiExtraire vers...

7-Zi
[ Edi " il q [EiExtraire vers C:\.. \Bureaul ATE
g g I"_Wt Hotepad++ B Créer une archive SFx ...
Lvrir avec

S Ervoyer par Email ...

Envover vers

Couper
Copier

Quyrir
7-Zip
[ Edit with Motepad++

ia) dnalyser ATEXO-CoSign-v4.1.1.jar

CrEer UM raccourci
Supprirner
Renommer

Proprictés Ouvrie avec JavalTM) Platform SE binary
[EFilzip v (= Filzp
@ Firefox
Envoyer vers @ Filzip

Couper

' Choisir le programme. . .
Copier

Créer Un raccourc
SuUpprirner
Renormnmer

Propriétés



Installation de I'outil
de signature hors ligne

warpocosions T P

ATEXO™

ATEXO COSIGN 4

Pour lancer ('utilitaire CoSign:

Choisissez wotre langue en cliquant sur I'un des deux pictogrammes.
(W [ =] _ _
st e CliQuer sur la langue francaise

= /l’/’

el 2012 Diapositive N°4 DGA
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} Sommaire

e Installation de I'outil

» La signature simple
= La co-signature
= La signature intégrée au pdf

e Verification de la signature
e Exporter un document
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=
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MINISTERE DE LA DEFENSE

} Signature hors ligne

e Trois types de signhature sont proposes par
I'outil PLACE
= Signature simple dans une archive zip ou non

©Sans archive zip : acte unilatéral
uniquement (une seule signature) en p7s ou
en xml

© archive zip : tout type de courrier,
nécessaire si I'acte sera co-signé

= Co-signature dans une archive zip
= Signature intégréee a un document pdf

Liberté + Egalité « Fraternité

““““““““““““““““““ Outil de signature hors ligne | 2012 Diapositive N°6 DGA




Comparaison des trois types de signature

Outil Cosign Signature simple Co-signature Signatureritégrée
a un document pdf
sans archive zip dans une archive zip
Application Sans archive zip : acte Archive zip : tout type de | Archive zip : tout Tout type de
unilatéral uniguement courrier, nécessaire si type de courrier courrier
(une seule signature) soit | I'acte sera co-signé (les | nécessitant la
au format p7s (signature | signatures ajoutées sont | signature de plusieurs
avant le 01/10/12) soit au | au format xml, quelque parties, les deux types
format xml (signature soit le format de la de signature sont
apres le 01/10/12) signature initiale) reconnus (p7s et xml)
Avantage Intégrité du document Intégrité du document Intégrité du La signature est

vérifiable

Controle de non
révocationvérifiable en
ligne uniqguement

vérifiable

Controle de non
réevocationverifiable en
ligne uniquement et a
condition d’exporter le
document de I'archive zip
L'archive zip contient le
document et la signature
associée

document vérifiable
Controle de non
révocationvérifiable
en ligne uniqguement
et a condition
d’exporter le
document de 'archive
Zip

L'archive zip contient
le document et les
signatures associées

attaché au
document
Intégrité du
document
vérifiable

Inconvénient

La signature n’est pas
attachée au document

La signature n’est pas
attachée au document

Les signatures ne
sont pas attachées au
document

Contrble de non
révocation non
vérifiable
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ATEXQO COSIGN 4

Signer un document (XAJES ou PRCS#T) "I.C

Signer

soermcocn SlQNALUIrE de I'acte d’engagement

Avant d'utiliser l'outil de signature, nous vous invitons & vérifier que wotre certificat de signature esk bien accessible,

Désignez ensuite le fichier & signer.,

Mom du Fichier |

(@ Géneration d'une archive ZIP contenant le fichier ek la signature au Format %AdES

{Préparation & la co-signature du document),

) Enreqistrement de la signature dans le méme répertaire que le fichier,

Détails des signatures

| Parcaurir

[0 = ¢ Fermer

Signé par

Certificat émis par Périnde de validité |

Rejeu de la signature

Deux modes possibles :
=-—m GEneération d’une archive zip

Liberté + Egalité « Frater
REPUBLIQUE FRANGA

MINISTERE DE LA DEF

Enregistrement de la signature dans le méme réperto

ire que le fichier z;



¥ ATEXO COSIGN 4

ATEXO COSIGN 4

Sigrier un document (X8dES ou PKCS#7)

rsigner

Avant d'utiliser 'oukil de signature, nous vous inwib

Désignez ensuite le fichier & sianer. /

Marn du Fichier

Détails des signatures

| 4

(F‘répa_ratinn ala co-signature du ducu_mentj.

(@ Géneration d'une archive ZIP contenant le Fichier ek la signature au Format $AdES

) Enregistrement de la signature dans le méme répertaire que le Fichier,

# Choisir votre fichier

"E,J

Rechercher dans ;|0 réponse

aMENEANE =

Signe

=] AE.pdf

kom de fichier |

Fichiers du bype : |T|:u_|s les Fichiers

MINISTERE DE LA DEFENSE

Outil de signature hors ligne

=
CILvFr Annuler

Co-signer un document 1'n, Yerifier la signature ”-,IExpu:urter le docurment "nlSigner un POF (P&dES) l"l.

Méthode conseillée pour ne pas oublier la signature

Parcourir

[0 = O Fermer

| Rejeu de la signature

=101 |

2012

| Diapositive N°9
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¥ ATEXO COSIGN 4

ATEXO COSIGN 4

Signer un docurment (4AdJES ou PRCS#7) \Co-signer un document \Hériﬁer la signature \Exporter le document ‘HSigner un PDF (PADES) \

Signer

Avant d'utiliser 'oukil de signature, nous vous invikor DéSlg n atl O n d U fl Ch I er é. Slg n er

Désignez ensuite le fichier & signer.

Mo du Fichier

Détails des sic % Choisissez un certificat

|C:'|,Du:u:uments and Settingsisophie, arenes-dupasiBureauiconsultation)réponsel AE, pdf |

{® Géneration d'une archive ZIP contenant le Fichier ek la signature au format $adES

(Préparation & la co-signature du document),

1 Enreqistrement de |a signature dans le méme répertaire que le Fichier,

Mom du Certificat

Date d'expiration

Parcaurir

=101 %]

Ltilisation de la clé

o ] 5
[H ") Fermer

w (Al T el

i r\l:u"‘\ ST kL B = T e e}
Y Y

Christian

EXSPRAIEX XX XX XX XX

!:i.init ) é iih‘gn'q I FH'EEEEE =13

la signature

CARLET AC DEMO ATERD 23052013

Signature électronique, Chiffrement

AN

DEADEERA XXX XXX

RVCARAA]

— | Annuler

Valider

MINISTERE DE LA DEFENSE

Outl de signatare nors ngne |

ZUlZ
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ATEXO COSIGN 4

Signer un document (XAdES ou PECS#7) \I,ICD-signer un docurnent 1'n, Vérifier la signature ”-,IExpu:urter le docurment "nlSigner un POF (PAJES) l"l.
rsigner

Avant d'utiliser 'oukil de signature, nous vous invikons & vérifier que wvaotre certificat de signature est bien accessible.

Désignez ensuite le fichier & sianer.

Marn du Fichier ; |C:'\Du:u:uments and Settingsisophie, arenes-dupasiBureautconsultationréponsel AE, pdf |

(@ Géneration d'une archive ZIP contenant le Fichier ek la signature au Format $AdES

(Préparation a la co-signature du document),

) Enregistrement de la signature dans le méme répertaire que le Fichier,

x
Enregistrer dans |EI rEpOnse "| |E|
| |

Détails des sigi

o ]
[0 = & Fermer

Création d’'une archive zip : -
L'utilisateur doit définir 'endroit et le nom de | ‘archive
(exemple Acte d’Engagement signé)
Mom de Fichier |.ﬂ.cte d'Engagement|signé.|:udF |
Fichiers du bype |ZIP files v|
‘ | Enreqistrer | | Annuler |
e Outil de signature hors ligne | 2012 | Diapositive N°11 DGA

MINISTERE DE LA DEFENSE




¥ ATEXO COSIGN 4

=101 ]

- ATEXO COSIGN 4 |

Signer un document (XAJES ou PRCSH7) \I,ICD-signer un docurment ‘\,I'-.-'ériFier la signature ‘n,lExpu:urter le docurment ‘RSigner ur POF (PAJES) ‘\,I

Signer

Avant d'utiliser 'oukil de signature, nous vous invikons & vérifier que votre certificat de signature est bien accessible.
Désignez ensuite |e fichier & signer.

Mom du fichier :

|C:'\Dncuments and 3ettingsisophie, arenes-dupasiBureaulconsulkationréponsel AE, pdf |

Détails des signatures

Signé par Certificat émis par / |
AC DEMOD ATEXD

Période de validité |
Christian CARLET

Rejeu de la signature

Yalide

Valide

& C:Documents and Settings' sophie.arenes-dupas’,Bureau’ _onsultation',réponse
Edikicn

Fichier Affichage  Favoris Okl 7

() Précédente ~ ) - T | ) Rechercher [ s

Adresse IE] ChDocurnents and Settings|sophie

Siers | -

% rilzip - Acte d'Engagement signé.pdf.zip

Marmn
(T4 pof P

Eﬂ Acte d'Engagement signé. pdf . zip

IFiIe Edit Actions Options Extras Help

A @ . G @ . X .

& .

D £LIOE

Mew  Open fdd  Extrack Delete Wig Encrypt | Instal | About  Exik
Filename | Type | Size | Fac
| AEpdf Adaobe Acrobat Document 2836 Te
|= A pdf - 2012112715561 5 - Signature 1.xml #hL Docurment 3734 1 7
Liberté + Egalité + Fraterniti V
e Outil de signature hors ligne | 2012 | Diapositive N°12 D
MINISTERE DE LA DEFENSE g g G A




al COSIGN 3.0 =100
[0 [ & Fermer

ATEXO COS signature d’un acte d’engagement
Méthode 2

[igner un docurnent (AdES ol PR, 0 A A A i Sy R P (PRdES) "l

ook

fwvant dutiliser 'autil de signature, nous wous invitons & wérifier que vatre certificat de signature est bien accessible.

Désignez ensuite |e fichier & signer.,

Mo du Fichier : |'|I:s and Settingsisophie, arenes-dupasiBureau’ consulbationréponse) Acke d'engagement.pdf|

1 aéneration d'une archive ZIP contenant le fichier et la signature au Format $AdES

(Préparation & la co-signature du document),

[] | ﬁ o ey | g_ L | ) Z Lo 1. I i L
L
- Génération d'un jeton de signature au format :
@ Par défaut : XAdES (Extension : *.xml)
T PELS#7 (Extension : -.p7s)

Détails des signatures

Signé par Cerkificat émis par Périnde de validité | Rejeu de la signature

Cette methode doit étre utilisée avec precaution :
_ Le fichier de signature est uniquement juxtapose au document initial
Cette méthode n’est pas applicable en cas de co-tra itance /7
2012 | Diapositive N°13 DGA

REPUBLIQUE FRANGAISE |

Outil de signature hors ligne
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eI
- ATEXO COSIGN 4 |

Sigrer un document (XAdES ou PKCS#7) \I,ICD-signer un docurment \L'n.-'ériﬁer la signature \Expu:urter le document ‘\Signer un PDF (PAJES) \L

Signer

fvant d'otiliser 'oukil de signature, nous waous invikans & wérifier que watre certificat de signature est bien accessible,
Désignez ensuite le fichier & signer,

Mo du Fichier |1ts and Settingsisophie, arenes-dupasiBureadtconsultationtréponse! Acte d'engagement.pdf|
1 Géneration d'une archive ZIP contenant le Fichier ek la signature au Format $adES
(Préparation & la co-signature du document),

(@ Enreqistrement de la signature dans le méme répertaire que le Fichier,

- Génération d'un jeton de signature au format :

@ Par défaut s XAES (Extension : ) Ne choisir que la signature au format xml|
) PKCS#T (Extension : *.p7s) Format en vigueur a compter du 01/10/12

Détails des signature % Choisissez un certificat

1ol x|
Mom du Certificat Mom de 'emetteur Date d'expiration Lkilization de la clé
SigrlClément CHAROMN A DEMO ATEXD 230512013 Signakure électronigue, Chiffrement ure
Christian CARLET AC DEMO ATEXD 23/05/2013 Signature électronique, Chiffrement
RRSEERIXXXXXXXX R RGN X XN IERL
Liberté » Egalité + Fraternité V
REPUBLIQUE FRANGAISE . .
i I I 2012 Diapositive N°14
MINISTERE DE LA DEFENSE OUtII de Slgnature hors Ilgne | p D GA




T —IE[x

' ATEXO COSIGN 4

[0 = & Fermer

i Signer un document (XAJES ou PRCS#T) 1-,| Cao-signer un document \1. Wérifier la signature ‘n,lExpu:urI:er le document "\Signer un POF (PADES) ‘-,I
! ~Signer

Avant d'utiliser 'outil de signature, nous vous invikons & vérifier que vaotre certificat de signature est bien accessible.

Désignez ensuite le fichier & sianer.

Marn du Fichier |1t5 and Settings\sophie, arenes-dupasiBureauiconsulkationiréponse) Acke d'engagement.pdf|

i) éneration d'une archive ZIP contenant le fichier ek la signature au format $adES

I o PP S P NN ST A R e L

x|

Q La signature a éké enregistrée dans C:\Documents and Settingsisophie. arenes-dupasiBureauconsultationréponselacte d'engagement. pdf

Sigrer

Détails des signatures-

Signe par Cﬁficat EMis par Période de validite | Rejeu de la signature
Christian CARLET _F'.C DEMO ATREO _'-.-'alide _'v'alide

=10l x|
ar

Fichier  Edition hﬁf.ichage- Favoris

L] ﬁPrEc'édenta il ¥ (e .? | ):' Reghercher | Dassiers | =

Bdresse Ilffl C:A\Documents and SEt;(gs'l,sophie.arenes-dupas'|,Bureau'l,cunsultation'l,réponse ;I Liens
| Mom | Taile | Tvpe = | pate de modification |
m.ﬁ.cte d'engagement, pdf 3Ko  Adobe Acrobat Doc...  27)11)2012 11:58

| =] Acte d'engagement. pdf - 2012127161646 - Signature 1.=ml 4 Ko Document XML 2711112012 16:16

LUl ge signature nors ligne | 2u1s | Liapusiuve N'm




} Sommaire

e Installation de I'outil

e Presentation des trois types de signature
» La signature simple

= La signature intégrée au pdf
e Verification de la signature
e Exporter un document

E !
=

Liberté + Egalité » Fraternité
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Co-signature (utilisée pour la notification de cont rat par
exemple

%' ATEXD COSIGN 4 = 0] x|

- ATEXO COSIGN 4

Signier un docurment (XAdES ou PKCS#7) | Co-signer un document ‘\ué ifiet la signature \II.EXI:'D”:EI Ie d Ocu m e nt aVGC Sa Slg n atu re
Co-signer ne sont pas sous format zip

[0 = O Fermer

Avant d'ukiliser ['outil de signature, nous wous invitons & vérifier que vokre certificat de signature est bien accessible,

Désignez ensuite [archive ZIP & cosigner que vous avez généré & partir de l'onglet "Signer un document”.

Mo de 'archive ZIP |

x|

Rechercher dans: |23 réponse "’| @ |

# Choisissez votre archive ZIP

Détails des signatures

Sigré par Rejeu de la signature

E Acte d'Engagement signe. pdf. zip

Mo de Fichier |.ﬁ.cte d'Engagement signé, pdf. zip |

Fichiers du bype : |ZIF‘ files vj

Cuvrir annuler




I
1
I
4
[
I

ATEXO COSIGN 4

Signer un document (XAdES ou PKCS#7p * Co-signer un document; 1,\ Erifier la signakure \Expurter e documeni ‘nLSigner un PDF (PAJES) \'.L

Co-signer

[H ") Fermer

aentduiserouidesmnaturs | 'outil affiche les certificats installés dans le n avigateur

Désignez ensuite l'archive ZIP & COSgNs qus vuu> avce YoHSI S a POl UG T0Igics Jiginist Ui uusaiis i

Maom de 'archive ZIP

stkingstsophie, arenes-dupasiBureauconsultationréponseiActe dEngagement signé.pdf.zip|

Détails des signatures -

=101 x|

Signé par Certificat émis par Période de validité | Rejeu de la signature
Christian CARLET A DEMO ATERD Yalide _\-'aliu:le
# Choisissez un certificat o ] 5
Perre e e ettt i et

Clément CHAROMN AC DEMO ATEXD 2310512013 Signature électronique, Chiffrement

Loipi cuCT A= ¥ I Eote Tl b LT w R = L 2 _p : Licr L

T T g— ~ i

POEHDEDEREN XX XXX B HMEOERDOOOOOT IS
AV EVIE 0 00.0.0.0.0.0.4 RS S MERDOOO O SIBHIN 7

Annuler

Yalider

KEPUBLIQUE FRANGAISE

Outil de signature hors ligne | 2012

MINISTERE DE LA DEFENSE
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L’outil range la signhature du RPA dans le répertoir e

. Contenant I'acte d’engagement et la signature du ti  tulaire pressenti -2
[0 = & Fermer

- ATEXO COSIGN 4

lerte |

Signer un document ¢
Q L'archive ZIP a été cosignée dans C:\Documents and Settings'l,suphie.arenes-dupas'I,Bureau'l,u:u:uljsultatiu:un'l,répu:unse'l,.ﬁ.cte d'Engagement sigl_‘ué.pdf.zip
Co-signer-

Ayeant d'utiliser o —
Désignez ensuite 'archive ZIP & cosigner que wous avez genéreé a partir de l'onglet "Jigner un document”,

atkingshsophie, arenes-dupast Bureaut consulkationr éponset Acte d'Engagement signé.pdf.zip|

Mom de larchive ZIP :

Il est possible d’ajouter
d’autres signatures

Détails des signatures

Signé par | iZerkificat émis par | Période de validité | Rejeu de la signature
Christian CARLET &C DEMOD ATEXD _'l.-'aliu:le_ '-.-'a|i!:|E =
CIément_CH.ﬁ.RON &C DEMO ATEXD _'l.-'aliu:le_ '-.-'a|i!:|E 2]
-

2 Filzip - Acte d'Engagement signé.pdf.zip
| File  Edit Actions Options Extras Help

A @@ X,

. 8 8 O g

Mew Open Add  Extrack  Delete Yiew Encrypk | Install | Aboob  Exik
_ ﬂmame | Tupe | Size| Packed| Batio| Date / Time | Path
1| TH AE pdt Adobe Acrobat Docurnent 2 83k 1281 BEX 02A2/2012 1206
=] AE . pdf - 20121127155615 - Signature 1.xml #ML Document 374 1933 46% 02A12/2012 1208
= AE pdf - 201212021 20616 - Signature 2.=ml ML Document 3742 2002 46% 02A2/2012 1206
| I B |




} Sommaire

e Installation de I'outil

e Presentation des trois types de signature
» La signature simple
= La co-signature

e Verification de la signature
e Exporter un document

E !
=

Liberté + Egalité » Fraternité
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- ATEXO COSIGN 4

I
I
4
[
I

MINI

Signer un document (XAdES ou PKCS#7T) \‘g Co-signer un document ‘nl\férifier la signature \Expurter le docurnerit | Signer un FDF (PAJES) 1"'.

-Signer

Avant dukiliser 'outil de signature, nous wo DéS'g nat'on d u f|Ch|er a S|g ner

Désigner ensuite e fichisr pdf & signer. Cette Fonction génére une copie de votre PDF avec la signature inkégrée (signature au FofMsgt PAJES) et non pas juxtaposée,
Mo du Fichier |C:'|,D0cuments and Settingsisophie, arenes-dupasiBureaut consulkakion!, courriercourrier, pdf |

b Cas particulier de la signature intégree au pdf

¥ ATEXO COSIGN 4

[0 = OFermer

Détails des signatures -

Signé par

Rechercher dans : |3 courrier ~ |l
| v/
Définition de 'emplacement
ou sera copié le fichier signé

Mom de Fichier : |

CDocuments and ':'-ettings'l,s-:-pl'uie.ar‘EenEs--:lupa:'-'I,Eiur'eau'l,-:-:ur|:'-uII:atiu:-ru'l,u:u:-ur'rier'

Fichiers du type : |Tuus le= fichiers v|

CUTir | Annuler

Rejeu de la signature




| N

N % aTExo CoSIGN 4 B
i

- ATEXO COSIGN 4

Signer -

[0 = & Fermer

Signer un document (RAJES ou PECS#7) \Cu:u—signer un document ‘n,l'-.-'éril‘ier la signature ‘n,lExpurter le dncumer* * Signer un PDF (PAJES) 1

Avant d'utiliser 'outil de signature, nous vous invikons & vérifier que votre certificat de signature est bien accessible.

| Désigner ensuite le fichier pdf & signer, Cette Fonction génére une copie de vatre POF avec la signature inkégrée (signature au Format PAES) et non pas juxtaposés.

Mo du Fichier

|C:'|,Ducuments and 3ettingsisophie, arenes-dupasiBureau consulkationicourrier courrier, pdf |

Détails des signatures

Parcourir

=101 x|

Signeé par | Certificak mis par

Périnde de walidité |

Rejeu de la signature

L'outil affiche les certificats installés dans le n

avigateur

W Choisissez un certificat

| -
T T e o e L L= = Ly e e

Im f i
| g ey )| L L

et

S ) AT a [N ¥} AT ﬁﬁr.lnl-r.lﬁnc - r'g_ N 2l L = ” L L L
Lnocbeka(m@exuxxxx YOO KBRS
RAOTIOHXXXXXXX XERHSDDOEREO XXX X IORBERL 7

Annuler

Yalider

s A

Outil de signature hors ligne |

MINISTERE DE LA DEFENSE
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el
- ATEXO COSIGN 4

Signer un document (XAdES ou PKCS#T) ‘\Cu-signer un document “nl'u'érifier la signature “nlExpDrter le document * Signer un POF (PAdES) \'\

Signer

fwvant dutiliser 'autil de signature, nous wous invitons & wérifier que vatre certificat de signature est bien accessible.

Désigner ensuite le fichisr pdf 4 signer, Cette Fonction génére une copie de votre POF avec la signature inkégrée (signature au Format PAJES) et non pas juxtaposée,

Marn du Fichier |C:'|,Du:u:uments and Settings\sophiz, arenes-dupasiBureautconsulkationcourrier caurrisr, pdf |

E.. ¢ Le PDF signé a été enregistré dans C;\Documents and Settings)sophie. arenes-dupasiBureauiconsulkation courriercourrier _sign. pdf

Détails des signatures

Signé par Certificat émis par | Période de walidité | Rejeu de la signature
Clgment CHAROMN AC DEMO ATERD Yalide Walide

& C:"Documents and Settings' sophie.arenes-dupas’Bureau’,consultation’,courrier - |EI|£|
Fichier ~ Edition  Affichage Favaris  Oukils 7 | ‘I,.
() Précéderte = ) - T | ) Rechercher [~ Dossiers | [
Adresse I[El C\Dacuments and Settings'sophie. arenes-dupasiBureauconsulkationtcourrier j Ligns
Mo | Taille | Twpe = | Date de modification
cu:uurrier.pdf 9z Ko Adobe Acrobat Doc,..  23/07/2012 10:56

COUFTie 102 Ko Adobe Acrobat Doc.,.  02f12/2012 12:23

-
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} Sommaire

e Installation de I'outil

e Presentation des trois types de signature
» La signature simple
= La co-signature
= La signature intégrée au pdf

= Uniguement intégrité

= Le contrOle de la non-révocation doit se faire en ligne
uniguement (sauf pour la signature intégree a un pdf, cf.
planche 8)

= m © Exporter un document -

ety B 2012 Diapositive N°24 DGA
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ATEXO COSIGN 4

Signer un document (XAdES ou PKCS#T) \Cu-signer un document]’ Wérifier la signature '\ JExporter le document \Signer un POF (PAJES) "l

Yerifier

L'outil prend en compte les Formats de signatures | XADES, PADES et PKCS#7Y,

- Afin de wérifier la validité de la signature d'un Fichier, nous wous invitons & ¢ PO u r S I g n a-tu re SI m p | e

i® - Désigner le fichier dont la signature dait 8tre vérifide.

- Désigner le fichier de la signature {Extensions : * p7s ou *.xml}). SanS arCh IVe ZI p

) - Donner une archive ZIP contenant le hichier et sa signature.

1 - Désigner le fichier PDF signé dont la signature doit 8tre vérifiée.

Marn du Fichier | | Parcourir

Signature Associée: | | Parcourir

Werifier

Détails des signatures

Rejeu de la signature

Signé par Cerkificak émis par Période de validité

o

Outil de signature hors ligne | 2012 Diapositive N°25 DGA
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- ATEXO COSIGN 4

Yerifier

L'autil prend en compte les Farmats de signatures ;. XAdES, PADES et PRCS#7.

Mom du Fichier

Signature Associée:

Détails des signatur

Sir

- Afin de wérifier la walidité de |a signature d'un fichier, nous wous invitons 3

@ - Désigner le fichier dont la signature doit 8tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xmil).

1 - Donner une archive ZIP contenant le fichier et sa signature.

1 - Désigner le fichier PDF signé dont la signature doit Etre vérifiée.

|1ts and Settingsisophie, arenes-dupas!Bureau’ consulkationiréponsel dcke d'engagement.pdf|

[0 = O Fermer

Sigrer un document (XAdES ou PECS#7) \Cu-signer un document ' Wérifier la signature ‘\Expurter le document ‘nlSigner un POF (PAES) "l.

Parcaurir

W Choisir votre fichier

Rechercher dans :  |(C3 réponse

s ‘

.EI.

|;:°| Acte d'engagement, pdf

B Acte dengagement,pdf - 20121 127161646 - Signiakure: 1, =ml

Mo de Fichier : |.C'.cte d'engagement.pdf - 20121127 161646 - Signature 1.xml |

Fichiers du type |T0us les Fichiers

v|

CIriF annuler

| Parcaurir I

=101

ke

| Rejeu de la signature

wawerse + cgawe » rraternne
REPUBLIQUE FRANGAISE
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ATEXO COSIGN 4 |

Signer un document (AAJES ou PKCSAT) "l,ICD-signer un document * Vérifier la signature ‘I,IExpnrter le document \Signer un POF (PADES) \,I

Yérifier

L'outil prend en compte les Formats de signatures @ <AdES, PADES ek PECS#Y.

- Afin de wérifier la validicé de la signature d'un fichier, nous vous invitons & ¢

@ - Désigner le fichier dont la signature doit 8tre vérifiée.

- Désigner le fichier de la signature (Extensions : *.p7s ou *.xmil).

1 - Donner une archive ZIP contenant le fichier et sa signature.

i - Désigner le fichier PDF signé dont la signature doit tre vérifiée.

Mom du Fichier |'|I:s and Settingsisophie, arenes-dupasiBureauiconsultationréponsel Acte d'engagement.pdf|
Signature Associée: |:'l,Bureau'I,cunsultatiu:un'l,répu:unse'l,.ﬁ.cte d'engagement.pdf - 20121127161646 - Signature 1.me|

Détails des signatures

Signé par Certificat émis par Période de validité Rejeu de la signature
Christian CARLET AC DEMO ATEXD Yalide Yalide

Liberté + Egalité » Fraternité
REPUBLIQUE FRANGAISE |
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ATEXO COSIGN 4 |

Sigrier un docurnent (XADES ou PEKCS#7) \Cu-signer un docurrgent * Wérifier la signature ‘I,IE porker le document "nlSigner un POF (PAJES) l"l.

~Yérifier

L'outil prend en compte les formats de signatures | XAdDES, PACES et PKCS#7.

- &fin de werifier la validité de la signature d'un fichier, nous vous invikons & ;

1 - Désigner le fichier dont la signature doit 8tre vérifiée. PO U r Slg n atU re S I m p I e aVeC
- Désigner le fichier de la signature (Extensions : *.p7s ou *.1ml). aI’Ch |Ve ZI p 0 u CO'Slg n atu re

@ - Donner une archive ZIP contenant le fichier et sa signature.

1 - Désigner le fichier PDF signé dont la signature doit 8tre vérifiée.

Mom de [archive ZIP | |
x|

Rechercher dans |D réponse "J
B Acte d'Engagement signé.pdf zip

?-, Choisir votre fichier

Détails des signe

alidite Rejeu de la signature

Marn de Fichier : | ficte d'Engagement signé.pdf. zip |

Fichiers du bype |Tcu_|s les Fichiers v|

Cwrir Annuler
2012 | Diapositive N°28 DGA
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ATEXO COSIGN 4

Signer un document (XAdES ou PECS#7) \Cu-signer un documefit * Wérifier la signature \IE porter le docurment ‘nlSigner un POF {PAJES) "l.

¥erifier

L'autil prend en compke les farmats de signatures @ XA8dES, PAJES et PRCS#7,

- Afin de wérifier la validité de la signature d'un fichisr, nous vous invitons & ;

1 - Désigner le fichier dont la signature doit 8tre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.xmil).

® - Donner une archive ZIP contenant le fichier et sa signature.

1 - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

asthingstsophie. arenes-dupas Bureauconsulkationréponse) fcke dEngagement signé.pdf.zip|

Maom de l'archive ZIP :

Détails des signatures

Signé par Certificat émis par Périnde de walidité | Rejeu de la signature
Christian CARLET AC DEMO ATEXD Walide Walide
Cl&ment CHAROM AC DEMO ATEXD Walide Walide

7
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% ATEXO COSIGN 4

ATEXO COSIGN 4

Signer un document (XAES o0 PKCS#T) \Cu-signer un docurnent * Yerifier la signature "l.l Exporter le document '1L Signer un POF (PAJES) "nl

Yerifier

L'outil prend en compte les formats de signatures ;. ©AdES, PADES et PKCS#7Y,

- Afin de wérifier la validité de la signature d'un fichisr, nous vous invitons & :

i} - Désigner le fichier dont la signature doit tre vérifiée.

- Désigner le fichier de la signature (Extensions : *.p7s ou *.xml).

1 - Donner une archive ZIP contenant le fichier et sa signature.

® - Désigner le fichier PDF signé dont la signature doit Etre vérifide.

Marm du Fichier PAF Signé:

Détails des signatures

Sign

% Choisir votre fichier

=101 ]

[H ) Fermer

Pour signature intégréee a un pdf

Parcourir

X

Rechercher dans : |03 courrier

=

] courrier, pdf

B courrie

Mom de Fichier : |cuurrier_sign.|:udf

Fichiers du bype |T|:|us les Fichiers

2
Ciwrir Annuler

| Rejeu de la signature

MINISTERE DE LA DEFENSE
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% ATEXO COSIGN 4

- ATEXO COSIGN 4

Signer un document (XAdES ou PRCS#7) \Cu-signer un docurm ﬁnt * wérifier |a signature \I,IE

¥eérifier

L'outil prend en compke les Formats de signatures + ®ADES, PAJES et PKICS#7.

- Afin de wérifier la validité de la signature d'un Fichier, nous vous invikons &

i1 - Désigner le fichier dont la signature dait Etre vérifiée.
- Désigner le fichier de la signature (Extensions : *.p7s ou *.uml).

1 - Donner une archive ZIP contenant le fichier et sa signature.

i@ - Désigner le fichier PDF signé dont la signature doit 8tre yérifiée.

porter le docurment ‘\Signer un PDF (PAJES) \L

Mom du Fichier PdF Signé:  |ocuments and SEttings'l,sophie.arenes-dupas'|,B|_|reau'|,chsu|tati0n'l,courrier'l,cuurrier_sign.de|

Détails des signatures

[l |
[0 = O Fermer

MINISTERE DE LA DEFENSE

Signé par Cerkificat émis par Périnde de validité | Rejeu de la signature
Clémnent CHARDM A DEMOD ATEXD Walide Yalide
Vutl e signature nors ligne | 2uLs DIaposiuve N-s1

DGA




} Sommaire

e Installation de I'outil

e Presentation des trois types de signature
» La signature simple
= La co-signature
= La signature intégrée au pdf

e Verification de la signature

E !
=
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ATEXO COSIGN 4

Signer un document CXAdES ou PKCS#7) ‘n,ICcu-signer un dacurment ‘n,l'-.l'érifier la kignature " Exporter le dDEIAmEnt \I.ISigner un POF (PAdES) "I\

Exporter

Afin d'exporter un fichier & partir d'une archive ZIP, nous vous invikons & @

- Désigner ['archive ZIP contenant le fichier et sa signature,

Maom de ['archive ZIP : |

Mauvel emplacement du Fichisr

# Choisissez votre archive ZIP ﬂ
nregistrer
Rechercher dans : |3 réponse "| @l

B Acte d'Engagement signé.pdf. zip

Export d’'un document sans sa (ses) signature(s)
o e b A utiliser pour un document associe
reners e [zw @ UNE OU plusieurs signatures dans une archive

Qv Annuler

=

Cr el
Liberté » Egalité « Fraternité
REPUBLIQUE FRANGAISE |

Outil de signature hors ligne
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ATEXO COSIGN 4 |

Signer un document (XAdES ou PECS#7) \'l. Co-signer un document \L\.-'érifier la signature * Exparter ke document ‘\ Signer un PDF (PAJES) 1'nL
rExporter

afin d'exporter un Fichier & partir d'une archive ZIP, nous vous invitons &

- Désigner l'archive ZIP contenant le fichier et sa signature,

Mam de l'archive ZIP and Settings|sophie, arenes-dupasiBureauiconsultationréponsel Acte d'engagement xml.zip|

e —
- Enreqistrer
Rechercher dans ; ‘[Z] réponse v‘ @ :1!-:{#

Indiquer 'emplacement souhaité
pour I'export du document

Mo de fichier

Fichiers du bype : |Tuus le= Fichiers v]

CILTiF Annuler

7
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| ¥ ATEXO COSIGN 4 o ]

- ATEXO COSIGN 4

Signer un document (XAdES ou PEKCS#7T) \Cu-signer un document “nl'u'érifier la signature " Exporter le document ‘I,ISigner un PDF (PAJES) \L

[0 = O Fermer

Exporter

afin d'exporter un fichier & partir d'une archive ZIP, nous vaus invikons & ;

- Désignet ['archive ZIP contenant le Fichier et sa signature,

Maom de 'archive ZIP : and 3ettingstsophie, arenes-dupas'|Bureaui consulkationréponsetacte d'engagement xm|.2i|:||

CiiDocuments and Settings)sophie. arenes-dupas|Bureau)consultationiréponset AE. pdf

e x

@ Si wous cliguez sur 'Oui* le fichier et ses signatures seront exporkés dans le dossier choisi, si vous wous choisissez 'Mon’ seul le Fichier sera enregistré dans I'emplacement choisi.

| ou [ wen |

Ut O OTgTIONtUT O TTOTO NMorto I I T m
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% ATEXO COSIGN 4

ATEXO COSIGN 4

Signer un document (XAdES ou PKCS#7) "\Cu-signer un dacument "nl'\-'ériFier la signature " Exparter le document ‘\,ISigner un POF (PAdES) "nl

Exporter

afin d'exporter un fichier & partir d'une archive ZIP, nous vous invikons & :

- Désigner 'archive ZIP contenant le Fichier ek sa signature.

and Settingsisophie, arenes-dupas|Bureau’ consulkationiréponselActe d'engagement xml.zip|

Mo de ['archive ZIP :

CiiDacuments and Settings)sophie. arenes-dupas|Bureau| consultationréponse) AE . pdf

alerte x|
@ Le fichiet a &ké exporté dans C:\Documents and Settings)sophie. arenes-dupasiBureauconsultationréponse) AE . pdf

& C:'\Documents and Settings',sophie.arenes-dupas

_|ol x|
[H ) Fermer

Fichizr ~ Edition  Affichage Favoris  Oukils 7 EXpO rt d u d OCU me nt Sans Sa (SeS) S | g n atU I'E(S)
i) Précédente = ) - 5 | ) Rechercher [~ Dossiers | [l
Adresse |23 C:\Documents and Settingsisophie, arenes-dupasiBureauconsultationiréponse j Ligns
T | Taille | Twpe = | Date de maodification |
-E AE. pdF 3ko  Adobe Acrobat Doc... 2701172012 11:53
EE‘ Acte d'engagement p7s.zip 35 kKo Filzip file Z7I11)2012 09:14
Eﬂ Acte d'engagement xml.zip &Ko Filzip file 27i11)2012 09:10
|3 ohjetis) |92,3 ko | j Poste de travail i
REPUBLIQUE FRANGAISE . . . . .
orinn Outil de signature hors ligne | 2012 | Diapositive N°36
MINISTERE DE LA DEFENSE
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¥ ATEXO COSIGN 4

ATEXO COSIGN 4

Signer un document (xAdES ou PKCSAT) "\CD-signer un document "ll\.-'ériﬁer la signature " Exparter le document ‘I.ISigner un POF (PAdES) \,I

Exporter

Afin d'exporter un fichier & partir d'une archive ZIP, nous vous invitons & :

- Désigner ['archive ZIP contenant le Fichier ek =a signature,

Mo de ['archive ZIP : and Settingsisophie, arenes-dupas|Bureaul consulkationiréponsetlacte d'engagement xml.zip|

Les Fichiers onk & bien exportés, Cliquer sur "Afficher” pour woir le détail.

=101%]

# Détails des fichiers exportés

CiiDocuments and Settings)sophie. arenes-dupas|Bureautconsulkationiréponse) AE, pdf - 20121127091011 - Signature 2.xml 3251

Mo du Fichier | Taille | Date de |
C:\Documents and Settings)sophie, arenes-dupas|Bureauiconsultationréponsel AE , pdf 2836 Tue Mow ...
CiDocuments and Settings)sophie, arenes-dupasiBureaulconsultationiréponset A, pdf - 20121127090309 - Signature 1.xml 5148 Tue MNov ...
Tue Naow ...

F

-

Export du document avec sa (ses) signature(s)

= 0] x|
[N () Fermer

Liberté + Egalité » Fraternité
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